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Estudo Técnico Preliminar n° 03/2026- SMAF

1. Informacoes basicas

2. Introducao

O presente documento caracteriza a primeira etapa da fase de planejamento e
apresenta os devidos estudos para a contratacdo de solucdao que atendera a necessidade abaixo
especificada.

No presente documento sera avaliada a viabilidade da contratagao pretendida,
apresentando-se os elementos essenciais que servirdo para compor os documentos do processo
de contratacao, de modo a melhor atender as necessidades, em conformidade com o artigo 18 da
Lei n. 14.133, de 2021, com o decreto municipal n. 023, de 2023 e em observancia as normas
vigentes e aos principios que regem a Administracao Ptblica.

2.1. Equipe de Planejamento:

Eriana Rumao Oliveira

2.2. Documentos de Formalizacao da Demanda:

DFD 26/2026.

3. Descricdo da necessidade

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

A Prefeitura Municipal de Vila Bela da Santissima Trindade/MT produz, recebe e armazena
diariamente arquivos digitais indispensaveis ao funcionamento dos setores administrativos e a
prestacdo dos servicos publicos. Entre esses arquivos podem existir processos administrativos,
documentos contdbeis, financeiros, tributarios, patrimoniais, funcionais, licitatérios,

contratuais e outros registros institucionais.

Foram relatadas situagdes de pane em computadores e dispositivos de armazenamento que

ocasionaram indisponibilidade ou perda de arquivos. Na auséncia de copias atualizadas,

integras e passiveis de restauracdo, os dados podem ser definitivamente perdidos ou exigir

Paginal|19

Prefeitura Municipal de Vila Bela da Santissima Trindade - MT | CNPJ: 03.214.160/0001-21 Av. Dr. Mario Corréa, n° 452,
Centro, Vila Bela da Santissima Trindade, Mato Grosso, Brasil www.vilabeladasantissimatrindade.mt.gov.br

Documento assinado eletronicamente por 2 pessoas, conforme horério oficial de Brasilia. Com fundamento no art. 62, § 12, do Decreto n° 8.539, de 8 de outubro de 2015. Autenticidade do documento pode ser

verificada em https://www.bid.startgov.com.br/validacao

=


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

ESTADO Do MATO GROSSO iy  PREFEITURA MUNICIPAL DE
PREFEITURA MUNICIPAL DE VILA BELA DA SANTISSIMA TRINDADE B Viapeacasancasinn
SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FAZENDA

reconstru¢ao manual, quando possivel, provocando retrabalho, atrasos, desperdicio de recursos

e risco de interrupcao das atividades municipais.

O problema identificado ndo se limita a inexisténcia de uma copia dos arquivos. Copias
realizadas de forma eventual, manual, armazenadas no mesmo ambiente dos dados originais ou
sem monitoramento e testes de restauracdo podem estar desatualizadas, incompletas,
corrompidas ou igualmente expostas a falhas de hardware, exclusdes acidentais, erros humanos,
oscilacdes de energia, programas maliciosos, ransomware, acessos indevidos, incéndios e

outros incidentes.

A perda ou a indisponibilidade das informacdes pode comprometer a continuidade dos servicos

publicos, a instrucdo de processos, a execucdo financeira e contratual, a transparéncia, a
prestacdo de contas e o atendimento aos 6rgdos de controle e aos cidadaos. Quando houver
dados pessoais, sigilosos ou estratégicos, também poderao ser afetados os deveres de seguranca,

prevencao e responsabilizacao estabelecidos pela Lei Geral de Protecao de Dados Pessoais.

Sob a perspectiva do interesse publico, a necessidade consiste em assegurar protecao continua
aos ativos de informacdo, permitir a recuperacdo tempestiva dos arquivos apés falhas ou
incidentes, preservar a memoria administrativa e reduzir os impactos operacionais, financeiros,

juridicos e institucionais decorrentes da perda de dados.

4. Area Requisitante

Secretaria Municipal de Administracao e Fazenda

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

5. Descricao dos requisitos da contratacao

A Prefeitura Municipal de Vila Bela da Santissima Trindade utiliza servidores, computadores e
ambiente de rede para criacdo, tramitacao, armazenamento e compartilhamento de documentos
indispensaveis ao desenvolvimento de suas atividades administrativas. Nesse ambiente sao
mantidos arquivos relacionados a processos administrativos, licitagdes, contratos,
contabilidade, financas, recursos humanos, arrecadacdo, patrimonio, gestdo de programas
publicos e demais atividades desempenhadas pelas Secretarias Municipais.

Foram identificadas ocorréncias de falhas em computadores, servidores e dispositivos de
armazenamento que podem resultar em indisponibilidade, corrupcao ou perda de arquivos.
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Também existem riscos decorrentes de exclusdao acidental, erros de usuarios, interrupgoes de
energia, falhas de hardware e software, defeitos em discos, programas maliciosos, ransomware,
acessos indevidos e outros incidentes de seguranca da informacao.

A inexisténcia de solucdo centralizada, automatizada e monitorada de backup dificulta a
recuperacao confidvel dos arquivos quando ocorre uma falha. A simples manutencdo de cépias
no mesmo equipamento, na mesma rede ou em dispositivos locais ndo oferece protecdo
adequada, pois os dados originais e suas cOpias podem ser atingidos simultaneamente pelo
mesmo incidente.

Também foi identificada a necessidade de aprimorar a gestdio do ambiente de rede, dos
servidores, dos usudrios e das credenciais de acesso. A auséncia de monitoramento proativo,
inventario atualizado, controle padronizado de permissdes e politica de senhas aumenta o risco
de falhas ndo detectadas, acessos indevidos, indisponibilidade da rede e uso inadequado dos
recursos tecnoldgicos.

A perda ou indisponibilidade dessas informagdes pode causar interrupcao das atividades
administrativas, atraso no atendimento ao cidaddo, retrabalho dos servidores,
comprometimento da instru¢do dos processos, dificuldade de atendimento aos érgdos de
controle e prejuizo a continuidade dos servicos publicos. Também pode afetar o cumprimento
das obrigacOes relacionadas a transparéncia, a gestdo documental e a protecao de dados
pessoais.

Sob a perspectiva do interesse ptiblico, mostra-se necessario assegurar:

preservacdo dos arquivos e informacdes institucionais;
recuperacao de dados em caso de falha, exclusdo acidental ou incidente de seguranga;
continuidade e disponibilidade dos servigos administrativos;
protecdo dos dados pessoais e das informagoOes de acesso restrito;
monitoramento preventivo da rede e dos servidores;
gerenciamento adequado de usudrios, permissdes e credenciais;
reducao do tempo de indisponibilidade dos recursos tecnolégicos;
rastreabilidade das ocorréncias e providéncias adotadas;
apoio técnico especializado para prevencao e solucao de incidentes; e
. manutencao de procedimentos seguros de transi¢do, portabilidade e recuperacao dos
dados.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

LONUT AW =
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O Municipio ndo dispde, em sua estrutura atual, de recursos humanos, ferramentas e
infraestrutura suficientes para executar continuamente todas as atividades de backup,
monitoramento, manutencao e seguranca exigidas. A necessidade possui carater permanente,
pois os arquivos sdao produzidos diariamente e a interrupcao dos servicos tecnologicos pode
comprometer o funcionamento da Administracao.

Dessa forma, a necessidade consiste em assegurar protecdo continua dos arquivos institucionais
e adequado funcionamento do ambiente de rede, mediante solugdo integrada que contemple
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backup automatizado e externo, monitoramento, manutencao, seguranca, gerenciamento de
usuadrios e suporte técnico.

A contratacao pretende reduzir os riscos de perda definitiva de informagdes, indisponibilidade
dos sistemas, acessos indevidos e interrupcdo dos servicos, fortalecendo a continuidade
administrativa, a seguranca da informacao, a eficiéncia operacional e a protecdo do patrimonio
informacional do Municipio.

A presente descricao fundamenta-se no art. 18, § 1°, inciso I, da Lei n° 14.133/2021 e no art. 8°,
inciso I, do Decreto Municipal n° 023/2023, com suas alteracdes posteriores.

5.1. Requisitos gerais

A solucdo deverd atender aos seguintes requisitos gerais:

1. prestacdo integrada e continuada de servicos gerenciados de backup em nuvem,
gestdo, monitoramento, manutengao e seguranca do ambiente de rede;

2. protecao dos servidores de arquivos, computadores, usuarios, credenciais e demais
ativos definidos pela Administracao;

3. execucao por empresa especializada, com capacidade técnica compativel com o
objeto;

4. fornecimento das licencgas, ferramentas, plataformas e recursos necessarios, sem custos
adicionais ndo previstos na proposta;

5. atendimento por resultados e niveis minimos de servico, sem dedicacdo exclusiva de
mao de obra;

6. compatibilidade com a infraestrutura existente, sem exigir aquisicao injustificada de

equipamentos ou produtos de marca especifica;

manutencado da propriedade e do controle dos dados pela Administracao; e

8. vedacao ao uso, compartilhamento ou tratamento dos dados municipais para finalidade
diversa da execucao contratual.

~

5.2. Natureza e classificacdao dos servicos

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

Os servicos possuem natureza continuada, pois sdao necessarios de forma permanente para
preservacdo dos arquivos, funcionamento da rede e continuidade das atividades administrativas.
Sua interrupcdo podera comprometer a integridade das informacgodes, a recuperacao de dados e a
prestacdo dos servigos publicos.

O objeto caracteriza-se como servico comum de Tecnologia da Informacdo e Comunicacdo,
uma vez que seus padrdes de qualidade e desempenho podem ser objetivamente definidos por
especificagOes usuais de mercado.

Os servicos ndo se caracterizam como obra ou servi¢co de engenharia e ndo envolvem dedicacao
exclusiva ou predominancia de mao de obra.
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As atividades contratadas sdo materiais, acessorias, instrumentais e complementares as
competéncias da Administracdo. A contratada ndo podera exercer poder decisério, fungdes de
planejamento institucional, atribui¢des de fiscalizacdo contratual ou competéncias exclusivas
de agentes ptiblicos.

5.3. Prazo da contratacao
A vigéncia inicial serd de 12 meses, contada da assinatura do contrato, considerando a

necessidade permanente dos servicos e a possibilidade de avaliacdo do desempenho da
contratada durante o primeiro periodo de execugao.

5.4. Requisitos da solucao de backup

A solucdo devera contemplar:

1. capacidade inicial de armazenamento em nuvem de até 600 GB;
2. realizagdo automatizada e programada das cOpias de seguranca;
3. execucao de backups completos e incrementais conforme a criticidade e o volume dos

dados;

4. armazenamento das cOpias em ambiente segregado da infraestrutura principal da
Prefeitura;

5. criptografia dos dados durante a transmissdo e o armazenamento;

6. controle de acesso as ferramentas de backup, com credenciais individuais e perfis de

permissao;

7. protecdo contra alteracao, sobrescrita ou exclusao indevida das copias;

8. mecanismos de protecdo contra malware e ransomware;

9. retengdo de versoes suficiente para recuperacao de arquivos excluidos ou alterados;

10. emissao de alertas em caso de falha, interrupcdo ou inconsisténcia nas rotinas;

11. painel ou ferramenta que permita acompanhar o resultado das copias;

12. realizacao de testes periodicos de restauracdo, no minimo trimestrais;

13. restauragdo de arquivos mediante solicitacdo autorizada pela Administracao;

14. relatérios mensais contendo execucao, falhas, capacidade utilizada, restauracoes
realizadas e demais ocorréncias;

15. possibilidade de ampliacdo da capacidade, condicionada a autorizacdo e formalizagdo
pela Administragao; e

16. portabilidade integral dos dados, sem utilizagdo obrigatéria de formato proprietario
que impeca futura migracao.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

O backup devera ser utilizado como instrumento de recuperacdo e continuidade, ndo
substituindo a politica municipal de gestdo e arquivamento de documentos.

5.5. Requisitos de gestdao e monitoramento da rede
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A gestdo do ambiente tecnol6gico devera contemplar:

levantamento e atualizagdo do inventario dos ativos de rede;
identificacdo da topologia e das principais dependéncias do ambiente;
monitoramento proativo da disponibilidade da rede e dos servidores;
acompanhamento do uso de armazenamento, memoria, processamento e conectividade;
identificacdo preventiva de falhas e indisponibilidades;
manutencao preventiva e corretiva das configuracdoes do ambiente;
apoio a configuracdo de equipamentos de rede, servidores e estacoes;
gerenciamento de usuarios, grupos, permissoes e acessos;
criacdo, alteragdo, bloqueio e revogacao de credenciais mediante autorizacao;
. aplicacdo da politica de troca de senhas na periodicidade definida pela Administracao,
preferencialmente entre 45 e 90 dias;
11. apoio a instalacdo de atualizacdes e correcoes de seguranca;
12. registro das intervencdes realizadas;
13. emissao de relatérios periddicos de desempenho, falhas e recomendacdes; e
14. comunicagdo imediata de incidentes que possam comprometer a disponibilidade, a
integridade ou a confidencialidade das informacdes.

LN WD =

—_
=)

5.6. Seguranca da informacao e privacidade
A contratada devera:

1. observar os principios da finalidade, adequacdo, necessidade, seguranca, prevengao e
responsabilizacdo previstos na LGPD;

2. tratar os dados exclusivamente conforme as instru¢ées da Administragao;

3. manter sigilo sobre dados, documentos, configuracoes, credenciais e informacoes
acessadas;

4. disponibilizar acesso administrativo apenas a profissionais autorizados;

5. utilizar autenticagdo multifator para acessos administrativos, sempre que tecnicamente
disponivel,

6. manter registros de acesso e de atividades administrativas;

7. comunicar imediatamente incidentes de seguranca;

8. apoiar a Administracdo na investigacdo, contencao e correcao dos incidentes;

9. ndo transferir dados a terceiros sem autorizacao e fundamento contratual;

10. informar previamente os provedores de infraestrutura ou suboperadores envolvidos;

11. adotar procedimentos de devolucgdo, portabilidade e eliminacdo segura dos dados ao
término do contrato; e

12. assinar termo de confidencialidade e responsabilidade.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

5.7. Local e horario dos servicos

Os servicos serdo prestados predominantemente de forma remota, com atendimento presencial
quando a natureza da ocorréncia exigir, na sede da Prefeitura Municipal e nas demais unidades
que integrem o ambiente tecnol6gico abrangido.
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O atendimento técnico ordinario serd realizado em dias tteis, das 7h as 11h e das 13h as 17h. O
monitoramento automatizado das rotinas de backup, rede e servidores devera ocorrer
continuamente.

Nao havera fornecimento sujeito a frete. Eventuais despesas com deslocamento, transporte de
ferramentas, equipamentos de apoio ou atendimento presencial deverao estar incluidas no preco
contratado.

5.8. Comunicacao e registro dos servicos

As solicitagdes deverao ser registradas por sistema de chamados, e-mail institucional ou outro
canal formal autorizado pela Administracao.

Cada chamado devera permitir a identificacao:

da data e do horario de abertura;
do solicitante;

da descricao da ocorréncia;

da classificacdo da prioridade;
das providéncias adotadas;

do profissional responsavel;

do tempo de atendimento; e

da solucdo e do encerramento.

PN~

As alteracOes relevantes no ambiente somente poderdo ser realizadas ap6s autorizacdo do
responsavel indicado pela Administracdo. Orientages verbais que impliquem alteracdo de
escopo, custo, seguranca ou configuracao deverao ser formalizadas pelos canais oficiais.

5.9. Sustentabilidade
A execugdo devera observar, quando aplicaveis, as seguintes praticas:

1. priorizacdo do atendimento remoto, reduzindo deslocamentos e consumo de
combustivel;

utilizacdo preferencial de documentos, relatérios e comunicagdes em formato
eletrénico;

reducdo do consumo de papel, impressdao e materiais descartaveis;

uso racional de energia e recursos computacionais;

otimizacdo do armazenamento, evitando duplicacdao desnecessaria de dados;
aproveitamento da infraestrutura existente quando tecnicamente segura;

atualizacdo de sistemas para prolongamento da vida ttil dos equipamentos; e
destinacdo ambientalmente adequada dos componentes e equipamentos eventualmente
substituidos pela contratada.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

N

PN AW

Nao sera exigida certificacdo ambiental especifica como condi¢dao de participacdo, salvo se
posteriormente demonstrada sua necessidade e pertinéncia técnica.
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5.10. Qualificacao e habilitacao

Devera ser exigida qualificacdo técnico-operacional mediante um ou mais atestados que
demonstrem experiéncia em:

1. servicos de backup em nuvem, incluindo armazenamento, monitoramento e restauragao;
e
2. gestdo, monitoramento, manutenc¢do ou seguranca de rede e servidores.

Serdo aceitos atestados distintos para cada parcela. Nao serdo exigidos tempo minimo de
experiéncia, quantidade de postos de trabalho, escritério local, marca especifica, registro em
conselho profissional ou qualificacdo técnico-profissional.

As demais exigéncias de habilitacdo juridica, fiscal, social, trabalhista e econdmico-financeira
deverdo ser proporcionais ao valor, aos riscos e a complexidade da contratacdo, conforme
detalhamento do Termo de Referéncia.

5.11. Garantia, manutencao e assisténcia técnica

Ndo sera exigida garantia de execucao contratual, considerando o valor da contratacdo, o
pagamento mensal posterior a medicdo, a inexisténcia de antecipacao de pagamento e a
possibilidade de aplicacdo de glosas e sancdes.

A contratada devera garantir, durante toda a vigéncia:

funcionamento das ferramentas disponibilizadas;

atualizacdo e correcdo de falhas;

suporte técnico;

manutencdo das configuracdes realizadas;

correcdo de defeitos relacionados a execucao; e

restauracdo de dados conforme os niveis de servico estabelecidos.

UL

Essas obrigacGes deverdo estar incluidas no preco, vedada cobranga adicional por suporte,
atualizacdo ou correcdo de falhas.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

5.12. Subcontratacao

Serd vedada a subcontratacdo integral do objeto e a transferéncia da responsabilidade pela
gestdo dos servicos.

Podera ser admitida a utilizacao de infraestrutura de nuvem, data center, licencas ou ferramentas
fornecidas por terceiros, desde que:

1. seja previamente informada a Administracao;
2. ndo prejudique os niveis de servigo;
3. sejam observadas as exigéncias de seguranca, confidencialidade e protecdo de dados;
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4. a contratada permaneca integralmente responsavel pela execucao; e
5. ndo ocorra transferéncia direta de obrigacdes da Administracdo ao terceiro.

5.13. Marca, modelo e bens de luxo

Nao haverd indicacdo de marca ou modelo, devendo a solucdo ser especificada por requisitos
minimos de desempenho, seguranca, compatibilidade e qualidade.

Por se tratar de prestacdo de servigos de TIC, o objeto ndo se enquadra como bem de luxo.
Eventuais equipamentos acessérios deverao possuir padrdao de qualidade estritamente
necessario a execucao, sem caracteristicas de ostentacdo ou sofisticacdo injustificada.

5.14. Transicao e encerramento
Ao término do contrato, a contratada devera:

fornecer inventario atualizado do ambiente;

disponibilizar os dados e cépias de seguranca em formato acessivel;

entregar relatérios, configuragcdes e documentacado técnica;

transferir o conhecimento necessario a continuidade dos servicos;

apoiar a migracdo para a Administracao ou novo fornecedor;

revogar credenciais e acessos de seus profissionais; e

eliminar as copias remanescentes somente apos autorizacao formal da Administragao.

NoUuhkwN =

5.15. Normas aplicaveis
A solucdo devera observar, no que couber:

Lei n°® 14.133/2021;

Lei n® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais;

Lein® 12.527/2011 — Lei de Acesso a Informacao;

Lein® 12.965/2014 — Marco Civil da Internet;

Decreto Municipal n° 014/2023;

Decreto Municipal n° 023/2023, com suas alteragdes posteriores;

regulamentacdao municipal aplicavel a contratacdo direta;

normas municipais de seguranca, gestdao documental e uso dos recursos de TIC; e

boas praticas das normas ABNT NBR ISO/IEC 27001, 27002, 27017 e 27018, sem
exigéncia de certificacdo, salvo justificativa técnica especifica.

LN RN
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6. Levantamento de mercado

O levantamento de mercado considerou as alternativas disponiveis para protecao dos arquivos
institucionais e gestdo do ambiente de rede, avaliando adequacgao técnica, custos de implantacao
e manutencdo, disponibilidade de equipe, seguranca da informacdo, escalabilidade e
continuidade dos servicos.

As consultas realizadas demonstram que 6rgdos publicos costumam contratar solugdes de
backup em nuvem por subscri¢do, incluindo licenciamento, armazenamento, implantacao,
monitoramento, restauracdo e suporte técnico. Também foram identificadas contratacGes
integradas que abrangem backup, gestdo de rede e seguranca da informacdo, conforme
documentos disponiveis no PNCP. A analise segue as orientacoes do TCU sobre levantamento
de mercado.

SOLUCAO 1 - CONTRATACAO EXCLUSIVA DE BACKUP EM NUVEM

Descricao: contratacdo de servico especializado para realizagdo automatizada de copias de
seguranga, armazenamento remoto, retencao de versoes, monitoramento e restauracao de dados.

Vantagens:

reduz a necessidade de aquisicdo de infraestrutura local;

proporciona escalabilidade da capacidade de armazenamento;

permite acesso as copias mesmo em caso de falha fisica no servidor local;
possibilita automagao, criptografia, monitoramento e emissao de relatérios; e
apresenta implantacdo mais rapida que uma infraestrutura propria.

Desvantagens:

depende da disponibilidade e qualidade da conexdo com a internet;

pode gerar custos adicionais em caso de ampliacdo do armazenamento;

exige mecanismos de portabilidade para evitar dependéncia tecnologica;

pode envolver custos e prazos especificos para recuperacdo de grandes volumes; e

ndo resolve, isoladamente, os problemas relacionados a gestdo, manutengao e seguranca
da rede municipal.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

Avaliacao: solucdo tecnicamente viavel para protecdo dos arquivos, porém insuficiente para
atender integralmente a necessidade, pois ndo contempla a gestdo e a seguranga do ambiente de
rede.

SOLUCAO 2 - IMPLANTACAO DE DATA CENTER LOCAL

Descricdo: aquisicdo e instalacdo de servidores, unidades de armazenamento, sistemas de
backup, equipamentos de rede, licencas, energia estabilizada, climatizagdo, protecao contra
incéndio e demais recursos necessarios a manutencao de infraestrutura propria.
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Vantagens:

maior controle direto sobre os equipamentos e configuracoes;
possibilidade de personalizacdo da infraestrutura;

independéncia de terceiros para determinadas atividades operacionais; e
acesso local aos dados em situacoes de indisponibilidade da internet.

Desvantagens:

e celevado investimento inicial em servidores, armazenamento, licencas, climatizacao,
energia e seguranca fisica;

necessidade de redundancia de equipamentos, energia e conectividade;

necessidade de equipe técnica propria e permanentemente capacitada;

custos continuos de manutencao, atualizacdo e substituicdo de equipamentos;

maior prazo de implantagao;

risco de as copias serem afetadas pelo mesmo incidente fisico que atingir os dados
originais; e

e dificuldade de assegurar padrdes elevados de disponibilidade, continuidade e seguranca.

Avaliacdo: apesar de proporcionar controle direto, a solucdo apresenta custo total de
propriedade elevado e demanda estrutura técnica e operacional ndo disponivel atualmente,
mostrando-se menos vantajosa para a realidade municipal.

SOLUCAO 3 - AQUISICAO DE SOFTWARE E EXECUCAO PELA EQUIPE
INTERNA

Descricao: aquisicao ou licenciamento de software de backup e gerenciamento de dados,
mantendo sob responsabilidade da Prefeitura a instalagdo, configuracdo, monitoramento,
manutenc¢ao, seguranca e execucao das restauragoes.

Vantagens:

possibilidade de utilizacdo da infraestrutura existente;

maior controle sobre a configuragdo das rotinas;

aquisicao de funcionalidades especificas de backup e recuperacao; e

menor investimento inicial quando comparado a implantagdo de data center completo.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

Desvantagens:

necessidade de equipe interna disponivel e capacitada;

permanéncia dos custos com licenciamento, renovacao e atualizacgao;

necessidade de infraestrutura propria para armazenamento;

risco de falhas por auséncia de monitoramento continuo;

responsabilidade integral da Administracdo pela operacao e recuperacao dos dados; e
atendimento apenas parcial, sem abranger integralmente a gestdao e a seguranca da rede.
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Avaliacdo: alternativa parcialmente viavel, mas transfere a Prefeitura a responsabilidade
operacional e exige recursos humanos e infraestrutura que atualmente sdo insuficientes para
garantir a continuidade e a seguranca necessarias.

SOLUCAO 4 - SERVICO INTEGRADO E GERENCIADO DE BACKUP EM
NUVEM E GESTAO DE REDE

Descricao: contratacdo de empresa especializada para prestacao integrada e continuada de
servicos de backup em nuvem, monitoramento, manutencao e seguranca do ambiente de rede,
servidores, usuarios e acessos, incluindo licencas, ferramentas, implantacao, relatdrios, suporte
técnico e restauracao de dados.

Vantagens:

atendimento integral a necessidade identificada;

reducdo de investimentos em infraestrutura propria;

acesso a equipe técnica especializada;

monitoramento proativo do backup, da rede e dos servidores;
definicdo objetiva de niveis minimos de servico;

maior agilidade na identificacdo e corregdo de falhas;
escalabilidade da capacidade de armazenamento;
centralizagdo das responsabilidades técnicas;

atualizacdo continua das ferramentas; e

maior capacidade de prevencao e resposta a falhas, perda de arquivos e incidentes de
seguranca.

Desvantagens:

dependéncia operacional do fornecedor;

acesso da contratada a ambientes e informagoes sensiveis;
possibilidade de custos adicionais caso ocorra ampliacdo nao prevista;
necessidade de fiscalizagdo técnica permanente; e

risco de dependéncia tecnoldgica da plataforma utilizada.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

Medidas de mitigacao: os riscos deverdo ser reduzidos por meio de requisitos de criptografia,
confidencialidade, controle de acessos, registros de auditoria, niveis minimos de servico, testes
de restauracdo, relatorios periddicos, portabilidade dos dados, transicdao contratual, proibicao de
cobrancas ndo autorizadas e observancia da LGPD.

CONCLUSAO DO LEVANTAMENTO DE MERCADO

Apoés a comparacdo técnica e econdmica, conclui-se que a Solucao 4 — Servico Integrado e
Gerenciado de Backup em Nuvem e Gestao de Rede é a mais adequada, pois atende
integralmente a necessidade da Administragdo, reduz investimentos em infraestrutura propria,
centraliza responsabilidades e assegura suporte técnico, monitoramento e continuidade
operacional.
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A solucdo serd contratada de forma integrada e por preco global, considerando a
interdependéncia entre backup, servidores, usudrios, rede e seguranca da informacdo. O
parcelamento entre fornecedores distintos poderia gerar incompatibilidades, falhas de
comunicacdo e indefinicao de responsabilidades.

Considerando que o objeto possui padrdes de desempenho objetivamente definidos, caracteriza-
se como servico comum de TIC. Em razdo do valor estimado, a sele¢cdo podera ocorrer mediante
contratacao direta por dispensa de licitacao, com fundamento no art. 75, inciso II, da Lei n°
14.133/2021, observada a soma das despesas de mesma natureza no exercicio e a inexisténcia de
fracionamento indevido.

A escolha do fornecedor devera observar o menor preco global entre as propostas validas, desde
que atendidos todos os requisitos técnicos, de habilitacdo, seguranca e niveis minimos de
servico. Nao se mostra necessaria a utilizacao de credenciamento, Sistema de Registro de
Precos, pré-qualificacdo ou procedimento de manifestacdo de interesse, pois a demanda é
definida, continua e devera ser executada por um tinico fornecedor durante o periodo contratual.

7. Descricao da solu¢ao como um todo

A solucao compreende a prestacdo integrada e continuada de servigos gerenciados de backup
em nuvem e de gestdo, monitoramento, manutencdo e seguranca do ambiente de rede,
servidores de arquivos, usudrios e acessos da Prefeitura Municipal de Vila Bela da Santissima
Trindade, abrangendo todo o ciclo de vida da contratacao.

A solucao de backup devera contemplar a implantacao, configuracao e operacao de ambiente
em nuvem com capacidade inicial de até 600 GB, incluindo copias automatizadas, retencao de
versoes, criptografia dos dados em transito e em repouso, monitoramento das rotinas, protecao
contra exclusoes indevidas e ataques cibernéticos, testes periédicos de restauracdo e emissao de
relatorios.

A gestdao do ambiente de rede compreendera o levantamento e a atualizagdo dos ativos de TIC, o
monitoramento proativo da rede e dos servidores, a manutencao preventiva e corretiva, o
gerenciamento de usudrios e permissdes, o controle de acessos, a analise de falhas e a adogdo de
medidas de seguranca da informacao.

A contratada devera auxiliar na aplicacdo da politica de senhas, incluindo criagdo, alteracao,
bloqueio e revogacao de credenciais. A periodicidade de troca sera definida pela Administragao,
preferencialmente entre 45 e 90 dias, conforme a criticidade dos acessos e a politica municipal
de seguranca da informacao.

O monitoramento automatizado devera ocorrer continuamente, enquanto o atendimento técnico
sera prestado, ordinariamente, em dias uteis, das 7h as 11h e das 13h as 17h, por canais de
atendimento que permitam o registro, acompanhamento e comprovagao das ocorréncias.

A solucdo devera permitir a ampliacao da capacidade de armazenamento e dos recursos de rede,
conforme o crescimento da demanda. Qualquer aumento que produza alteracdo de preco ou
quantitativo dependerd de solicitacdio formal da Administracio e da correspondente
formalizacdo contratual, observados os limites legais.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e
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A contratada devera disponibilizar todas as licencas, ferramentas, plataformas e recursos
necessarios a execucdo, sem vinculacdo a marca especifica, desde que atendidos os requisitos de
desempenho, seguranca, compatibilidade e disponibilidade estabelecidos no Termo de
Referéncia.

Ao término da contratacdo, a contratada devera realizar a transicao dos servicos, disponibilizar
os dados e backups em formato tecnicamente acessivel, fornecer as informag6es necessarias a
continuidade da solucdo e eliminar, apés autorizacdo da Administracdao, eventuais copias
mantidas em seus ambientes, observadas a LGPD e as regras de retencao documental aplicaveis.
A execucdo sera mensurada pelos resultados e niveis minimos de servico estabelecidos, sem
dedicacdo exclusiva de mdo de obra, buscando assegurar a disponibilidade do ambiente
tecnolégico, a recuperacdo de arquivos, a protecdo das informacdes institucionais e a
continuidade dos servicos ptiblicos.
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8. Estimativa das quantidades a serem contratadas § 3
ESPECIFICACOES E ESTIMATIVA DA CONTRATACAO O% ‘E
Item Descricao Unid Quant. Codigo 29
ade E z
BACKUP GERENCIADO EM 2 g
NUVEM PARA ATE 600 GB DE 23
DADOS-FONTE, COM £Q
[=Te)
ARMAZENAMENTQ, AGENTES, TCE/MT: i S
1 RETENGAO, Un 1 00054911 S3
VERSIONAMENTO, UF: 1 o g
IMUTABILIDADE, o z g
SEGURANCA E Py
RESTAURACAO (PRAZO DE 12 = éﬂ
MESES) £
GESTAO, MANUTENGAO E £s
SEGURANCA EM T.IGESTAO, % g
MONITORAMENTO, § 4
MANUTENCAO E SEGURANCA . 29
. DE REDE, SERVIDORES, UN ) ggggg a3
USUARIOS E ACESSOS, COM UF 1 E
SUPORTE, AUDITORIA, o ol
DOCUMENTAGCAO E 8¢
RELATORIOS (PRAZO DE 12 28
MESES) £ &
23
g5
=
g =
¥
9. Estimativa do valor da contratacao 2 o
€3
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Para avaliar a viabilidade econémica da contratacdo, foi realizado levantamento de precos
publicos referentes a solugdes iguais ou semelhantes, considerando contratagdes de backup em
nuvem e servicos de gestao, manutencao e seguranca de ambientes de TIC.

Compone Orgao/ Referénc Escopo Natureza Valor Valor
nte entidade ia resumido do preco mensal | para 12
publica equivalen | meses
te
Backup em | Camara PNCP n°|Backup em | Homologa | R$ RS
nuvem Municipal de | 18/2025 |nuvem até 2| do 1.083,33 | 13.000,
Pedro TB, com 00
Leopoldo/MG implantacao,
licencas,
suporte e
treinamento
Gestaio de | EMURB de | Contrato | Manutencdao | Contratado | R$ RS
TIC Sdo José do|n° de servidores, 3.134,22 | 37.610,
Rio Preto/SP | 013/2025 | equipamentos 64
- 1°|, firewall e
aditivo rede légica

Consolidacdo dos precos publicos

Componente Critério Valor para 12
meses
Backup em nuvem Mediana das referéncias | R$ 13.000,00
publicas
Gestao de TIC Mediana das referéncias | R$ 37.610,64
publicas
Total exclusivamente  publico | Soma das medianas publicas | R$ 50.610,64
indicativo

Para fins de comparacado, foram considerados na soma apenas os pregos publicos efetivamente
homologados ou contratados em objetos semelhantes. O servico de backup em nuvem
apresentou valor homologado de R$ 13.000,00 para 12 meses, enquanto o servico de gestdo e
manutencdo de TIC apresentou valor contratado de R$ 37.610,64 para o mesmo periodo.

A soma das referéncias publicas efetivamente realizadas resulta no valor de R$: 50.610,64
(Cinquenta mil, seiscentos e dez reais e sessenta e quatro centavos) para 12 meses. Os
demais valores encontrados no PNCP foram mantidos apenas como referéncias contextuais, por
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se tratarem de precos estimados, objetos com abrangéncia superior ou contratacdes fora do
periodo considerado.

O valor apurado possui carater referencial e demonstra a existéncia de mercado para a solucao
pretendida, devendo a pesquisa definitiva considerar as diferencas de capacidade, abrangéncia,
suporte, seguranca e condicoes de execucdo do objeto municipal.

10. Justificativa para o parcelamento ou nao da solucao

O objeto nao sera parcelado, pois os servicos de backup, gestdo de rede e seguranca da
informagdo constituem solucdo integrada. O parcelamento poderia gerar incompatibilidades,
indefinicdo de responsabilidades, aumento dos custos de fiscalizacdo e riscos a continuidade
dos servicos. Assim, a contratacdo conjunta mostra-se técnica e economicamente mais
adequada, nos termos do art. 47 da Lei n° 14.133/2021.

11. Contratacoes correlatas e/ou interdependentes

Sao correlatos a solucao os servicos de conectividade com a internet, a infraestrutura de rede e
seguranca, a manutencdo dos servidores e dispositivos de armazenamento locais, a prote¢ao
elétrica e os sistemas que geram os arquivos abrangidos. Esses elementos ndo integram
necessariamente o objeto, mas influenciam o desempenho das cépias e o tempo de recuperacao.

Nao foi identificada nova contratacdo interdependente que impeca o prosseguimento, desde que
a area técnica confirme a existéncia de conectividade, capacidade de transmissdo, energia
estabilizada, espaco 16gico e permissdes compativeis com a solucdo. Eventuais deficiéncias
deverdo ser registradas e tratadas antes da implantagao.

12. Alinhamento entre a contratacao e o planejamento

A contratacao esta alinhada ao Plano de Contratacdes Anual — PCA 2026 da Secretaria
Municipal de Administracdo e Fazenda, por meio do DFD n° 26, Grupo n° 116 e item n° 26 do
PCA/PNCP, denominado “Contratacdo de empresa especializada na prestacao de servico em
Licenciamento de Softwares, Sistemas e Plataformas de Apoio Administrativo”.

A solucdo de backup em nuvem e gestdao de rede integra o ambiente de TIC e contribui para a
seguranca, disponibilidade e continuidade dos sistemas e arquivos administrativos. O valor
estimado da presente contratagdo, de R$ 53.066,40, esta compreendido no valor planejado de
R$ 270.000,00, devendo a disponibilidade or¢amentaria ser comprovada em documento proprio
do processo.

Assim, a contratacdao encontra-se compativel com o planejamento anual, nos termos do art. 18
da Lei n° 14.133/2021.

Pagina 16|19

Prefeitura Municipal de Vila Bela da Santissima Trindade - MT | CNPJ: 03.214.160/0001-21 Av. Dr. Mario Corréa, n° 452,
Centro, Vila Bela da Santissima Trindade, Mato Grosso, Brasil www.vilabeladasantissimatrindade.mt.gov.br

Documento assinado eletronicamente por 2 pessoas, conforme horério oficial de Brasilia. Com fundamento no art. 62, § 12, do Decreto n° 8.539, de 8 de outubro de 2015. Autenticidade do documento pode ser

verificada em https://www.bid.startgov.com.br/validacao, informando o cdédigo verificador: e776f55c-fca4-4116-b91d-2255af5c794e

=


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

M~ ESTADO Do MATO GROSSO i PREFEITURA MUNICIPAL DE
3 PREFEITURA MUNICIPAL DE VILA BELA DA SANTISSIMA TRINDADE 2 vingeladasantssima

| -~ Trindade

| SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FAZENDA

13. Beneficios a serem alcancados com a contratacao

Economicidade

A terceirizacdo de TI permitird a Prefeitura Municipal de Vila Bela da Santissima Trindade
otimizar os custos operacionais, reduzindo despesas com infraestrutura propria e manutencao
de equipamentos. A contratacdo de um servico especializado garante acesso a tecnologias
atualizadas sem a necessidade de investimentos diretos em hardware e software, promovendo
um melhor custo-beneficio.

Otimizacao de recursos

Com a terceirizacdo, a alocacdo de recursos humanos sera mais eficiente, permitindo que os
servidores municipais se concentrem em atividades estratégicas e de gestdo, enquanto a
empresa contratada cuida das operagoes técnicas de T1. Isso evita desperdicios e melhora o uso
dos recursos materiais e financeiros disponiveis.

Eficiéncia e eficacia

A solucdo escolhida proporcionarad melhorias significativas na prestacdao dos servicos de TI,
garantindo maior disponibilidade e integridade dos dados. A racionalizacdao dos processos de T1
resultarda em um ambiente mais seguro e confiavel, contribuindo para o alcance dos objetivos
administrativos da Prefeitura.

Esses indicadores permitirdo avaliar a eficacia da contratagcdo e a concretizacdao dos resultados
esperados.

14. Providéncias a serem adotadas

1. elaborar relatério técnico do ambiente atual, com inventario dos servidores, sistemas
operacionais, diretorios, volume ocupado, taxa de crescimento, conectividade e janela
disponivel para cépia;

2. validar a capacidade de até 600 GB e atualizar a estimativa, a pesquisa de precos e o
Termo de Referéncia se o diagnéstico indicar necessidade diferente;

3. classificar os dados por criticidade e definir responsaveis, periodicidade, retencao, RPO
e RTO, distinguindo backup de guarda arquivistica e retengao legal de documentos;

4. aprovar politica ou procedimento de cépia e restauragao, contendo responsabilidades,
testes, tratamento de falhas, comunicacgdo de incidentes e autorizacdo para exclusao;

5.  verificar a capacidade da internet, da rede local, dos servidores, da energia e dos
controles de acesso necessarios a implantacgao;

6. designar gestor e fiscais do contrato, e promover orientagdo para medicao dos niveis de
servico e validacdo das restauracgoes;

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e
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7. definir cldusulas de confidencialidade, protecao de dados, resposta a incidentes,
portabilidade, transicdo e eliminagdo segura;

8. regularizar a inclusdo da demanda no PCA, confirmar a dotacdo orgamentaria e elaborar
o mapa de riscos da contratacao;

9. planejar a implantacdo e a saida contratual, mantendo sob dominio municipal as contas
administrativas, chaves, registros e documentagao necessarios a continuidade.

15. Possiveis impactos ambientais
Os impactos ambientais sdo predominantemente indiretos e estdo relacionados ao consumo de
energia dos servidores e centros de dados, ao uso de equipamentos eletronicos e a eventual

geracao de residuos tecnoldgicos. A contratagdo de servico gerenciado e armazenamento

remoto pode reduzir a necessidade de novos equipamentos locais, mas ndo elimina a
responsabilidade pela eficiéncia energética e pela destinacdo adequada de componentes

substituidos.

Como medidas mitigadoras, deverao ser priorizados relatorios digitais, uso racional de recursos,
equipamentos eficientes quando fornecidos, manutencdo preventiva e destinagdo
ambientalmente adequada de residuos eletroeletronicos, observadas a Politica Nacional de
Residuos Sélidos e as regras de logistica reversa aplicaveis. Exigéncias ambientais deverdo ser

proporcionais ao objeto e ndo poderao restringir injustificadamente a competicao

16. Classificacdo quanto ao sigilo deste documento

As informacdes contidas no presente estudo poderdo estar disponiveis para
qualquer interessado, pois ndo se caracterizam como sigilosas na forma da Lei n® 12.527/2011.

, informando o cédigo verificador: e776f55¢c-fcad-4116-b91d-2255af5¢794e

17. Declaracao de viabilidade

As andlises iniciais demonstraram que a contratacdo da solucdo aqui referida é viavel e
tecnicamente indispensavel. Portanto, com base no que foi apresentado, podemos DECLARAR
que a contratacdo em questdo é PLENAMENTE VIAVEL.

Vila Bela da Santissima Trindade/MT, 14 de Agosto de 2026
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